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REGULAMENT INTERN
referitor la conformitatea
DIRECTIEI GENERALE DE EVIDENTA A PERSOANELOR-MUNICIPIUL BUCURESTI
cu normele GDPR

Ce este GDPR ?

GDPR este Regulamentul (UE) nr. 679 din 27 aprilie 2016 al Parlamentului European si al
Consiliului Uniunii Europene privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date. Abreviat GDPR -
General Data Protection Regulation, iar in limba roména RGPLD — Regulamentul General
pentru Protectia Datelor.

Prevederile GDPR urméresc protejarea datelor cu caracter personal ale persoanei fizice,
identificatd sau identificabild, direct sau indirect. In textul GDPR, persoana fizicd este denumita
generic "persoana vizatd”.

Prevederile GDPR stabilesc un cadru comunitar unitar, nu sunt optionale si vizeaza toate
activitatile din orice sector sau domeniu, indiferent de dimensiunea business-ului. Masuriie
prevazute influenteazé toate activitatile care implicd informatii, mai precis, tot ceea ce tine de
prelucrarea datelor cu caracter personal ale persoanelor fizice.

Cand a intrat in vigoare 7
Regulamentul a intrat Tn vigoare in anul 2016, cu aplicabilitate Tncepand cu 25 mai 2018.

Cui se aplica regulamentui?

Tuturor persoanelor fizice sau juridice, autoritati publice, agentii sau alte organisme care
proceseaza sau au acces |a date cu caracter personal, Tn spatiul comunitar 8i nu numai.

Asadar prevederile GDPR vizeaza orice entitate, indiferent de obiectul sdu de activitate, inclusiv
Directia Generala de Evidentd a Persoanelor - Municipiul Bucuresti.
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Cine evalueaza?

In Romania, Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
- AN.S.P.D.C.P. In calitate de autoritate publica centrald autonoma, cu competenta generala in
domeniul protectiei datelor personale, reprezintd garantul respectérii drepturilor fundamentaie la
viatd privata si la protectia datelor personale.

AN.S.P.D.C.P. va efectua verificdrile si va aplica, dupa caz, sanctiunile in domeniu.

Care sunt sanctiunile?

Sanctiunile prevazute de regulament sunt extrem de dure. Astfel sanctiunile financiare
prevézute de GDPR pentru Incalcarea dispozitilor sale de catre argan;zatii!e care opereaza
date personale ale persoanelor fizice pot fi de pana la 20 milioane euro sau de pana la 4%
din cifra de afaceri a anului precedent, cricare dintre acestea aste mai mare.

N.B.: sunt Incurajate procesele colective

Cum se aplica?
Reguiamentul nu este transpus n legislatia internd, pana la acest moment si, drept urmare, va fi
aplicat ca atare.

Regulamentul poate fi consultat pe site-ul AN.SP.DCP .

A) NOTIUNI DE BAZA

SINTAGME RELEVANTE UTILIZATE DE GDPR

v Date cu caracter personal - orice informatie privind o persoana fizica identificat sau
identificabild ("persoand vizald"), o persoanad fizicd este identificabild direct sau indirect prin
referinte la un element de identificare, cum ar fi nume. prenume, date de localizare (adresa), .
CNP, numar de telefon, adresa mail sau la unul sau mal multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, eccnomice, culturale sau sociale (este
suficientd o caracteristicad - de ex: doar nume sau doar numdr de telefon).

v Prelucrare — orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter persenal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi, colectarea, inregistrarea, organizarea, siructurarea, stocarea,
adaptarea sau modificarea, exiragerea, consultarea, utilizarea, divuigarea prin transmitere,
diseminarea sau punerea la dispozitie in orice mod, alinierez sau combinarea. restrictionares,
stergerea sau distrugerea.

v Incédlcarea securitdtii datelor — inseamna o ncélcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizatd a
datelor cu caracter personal transmise, stocate sau preltucrate Tnfr-un alt mod, sau la accesul
neautorizat |a acestea.

PRINCIPII GDPR

Principiile sunt guvernate de responsabilitatea prelucrarii, prelucrare care trebuie s3 fie:
Legald, echitabila si transparentd, fatad de persoana vizata;

Efectuata in scop determinat, explicit si legitim;

Adecvala, limitatd si relevanta (reducerea la "necesar” a datelor);

Exacta (informatiile sa nu contind erori);

Datele sd fie pastrate intr-o forma care permite identificarea persoanei vizate:
Prelucrarea trebuie s asigure integritatea si confidentialitaiea datelor.

e 8 & @& & &

LEGALITATEA PRELUCRARIi
Prelucrarea datelor cu caracter personal este legald, daca cel putin una dintre conditii este
indeplinita:
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Existd consimtaméntul persoanei vizate;

Este necesard pentru executarea unui contract in care persoana vizata este parte;
Este necesara pentru indeplinirea unei obligatii legale a operatoruiui,

Este necesard pentru protejarea intereselor vitale ale persoanei vizate,

Este necesara pentru indeplinirea unei sarcini care serveste un interes public;
Este necesard in scopuli realizarii intereselor legitime urmdrite de operator.

¢ & ¢ & © €

DREPTURILE PERSOANEI VIZATE
Persoana vizala are urmatoarele drepturi, conform GDPR, astfel:
« Dreptul la informare;
Dreptul la acces;
Dreptul la rectificare;
Dreptul la stergerea datelor ("dreptul de a fi uitat’);
Dreptul la restrictionarea prelucrarii;
Dreptul la portabilitatea datelor.
OBLIGA THLE OPERATORULUI DE DATE
Operatorullpmcesatorul datelor trebuie sa asigure:
s+ Mijlloacele pentru obtinerea consimtdmantului explicit;
Disponibilitatea si rezistenta sistemelor si a serviciilor de prelucrare;
Siguranta accesului la date si a transferului acestora;
Numirea unui responsabil cu protectia datelor,;
Testarea si evaluarea periodica;
Integritatea si confidentialitatea datelor,
Pseudonimizarea si/sau criptarea datelor,
Evidenta prelucrari;
Transmiterea notificdrilor de incident in maxim 72 ore catre ANSP.D.CP..
Restaurarea datelor si a accesului la acestea in caz de incidente.
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CONFORMAREA Directiei Generale de Evidentd a Persoanefor - Municipiul Bucuresti
LA REGULAMENT

SCOF
Directia Generald de Evidentd a Persoanelor - Municipiul Bucuresti prelucreaza date cu
caracter personal in scopul:

» administare si prestéri servicii;

+ relatii publice;

s plati, contabilitate si audituri;

LEGALITATE
Prelucrarea datelor cu caracter personal se realizeaza in mod transparent, cu bund credinta,
strict raportat la scopul pentru care sunt colectate datele.

1. Activitatea Directiei Generale de Evidentd a Persoanelor - Municipiul Bucuresti este
reglementatd de Ordonanta nr. 84 din 30 august 2001 privind infiintarea, organizarea si
functionarea serviciilor publice comunitare de evidentd a persoanelor, cu modificarile si
completarile ulterioare; OUG 97/2005 privind evidenta, domiciliul, resedinta si actele de
identitate ale cetatenilor romani; HG 1375/2006 pentru aprobarea normelor
metodologice de aplicare unitard a dispozitilor legale pentru evidenta, domiciliul,
resedinfa si actele de identitate ale cetatenilor roméni; Legea nr.252/2007 pentru
modificarea si completarea unor acte normative care reglementeaza evidenta
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persoanelor.eliberarea actelor de identitate si activitatea serviciilor publice comunitare
de evidenta a persvanelor, Legea nr.119/1996 cu privire la actele de stare civila,
modificata si completata prin Legea nr. 117/2006. Legea nr.105/1992 cu privire la
reglementarea raporturilor de drept international privat, cu modificarile si completarile
ulterioare; Ordonanta nr. 41 /2003 privind dobandirea si schimbarea pe cale
administrativa a numelor persoanelor fizice, aprobata prin Legea nr. 323/2003, cu
modificarile si completarile ulterioare; H.G.nr.839/2006 privind forma si continutul actelor
de identitate, ale autocolantului, privind stabilirea resedintei si ale carti de imobil,
modificata prin H.G. nr.516/2009: H.G.nr.220/2006 pentru aprobarea Normelor de lucru
privind procurarea si transmiterea in strainatate a certificatelor si extraselor de pe actele
de stare civila, precum si a datelor cu privire la domiciliul si resedinta unor persoane;
H.G. nr. 64/2011 pentru aprobarea Metodologiei cu privire la aplicarea unitara a
dispozitilor in materie de stare civila; Legea nr.677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu
modificarile si completarile ulterioare; Legea nr.544/2001 privind liberul acces la
informatiile de interes public, cu modificarile si completarile uiterioare; Legea nr.
201/02.06.2008 pentru modificarea si completarea Legii nr. 118/1996 cu privire la actele
de stare civila, cu modificarile si  completarile  ulterioare: Legea nr.
243/23.06.2009 pentru modificarea si completarea O.U.G. nr. 97/2005 privind evidenta,
domiciliul, resedinta si actele de identitate ale cetatenilor romani, pentru modificarea
0.G. nr. 84/2001 privind infiintarea, organizarea si functionarea serviciilor publice
comunitare de evidenta a persoanelor, precum si pentru modificarea si completarea
O.G. nr. 41/2003 privind dobandirea si schimbarea pe cale administrativa a numelor
persoanelor fizice, Legea nr. 328/2009 privind reorganizarea unor autoritati si institutii
publice, rationalizarea cheltuielilor publice, sustinerea mediului de afaceri si respectarea
acordurilor-cadru cu Comisia Europeana si Fondul Monetar; Legea nr. 117/1999 privind
taxele extrajudiciare de timbru, cu modificarile si completarile ulterioare; Hotararea
175/2010 a Consiliului General al Municipiului Bucuresti,

In conformitate cu prevederile Regulamentului, Directia Generald de Evidentd a
Persoanelor - Municipiul Bucuresti prelucreaza date cu caracter personal in temeiul: Tndeplinirii
unei obligatii legale, intereselor legitime, executarii unui contract la care persoana vizata este
parte sau consimtamantului.

PERSOANE $! FLUXURI
In perspectiva Directiei Generale de Evidentad a Persoanelor - Municipiul Bucuresti sunt de luat
In considerare urméatoarele aspecte, legate de datele cu caracter personal, respectiv.

Persoane fizice:
- Clientul extern;
- Clientul intern, salariatul.

Flux date cu caracter personal pe suport:

- Electronic (statii, servere, CD/DVD, memory-stick-uri, aplicatii, comunicatii etc.)
- Letric (pe suport de hartie — fise, formulare, borderouri, dosare etc.)
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CATEGORII DE DATE PRELUCRATE

Date utilizate:

v In cazul clientului extern, Directia Generald de Evidentd a Persoanelor - Municipiul
Bucuresti utilizeaza date cu caracter personal necesare efectudrii serviciilor (ardtate anterior, la
scop), cu precaders . nume, prenume, adresa postald, telefon, adress email,

v In cazul clientului intern, sunt utilizate date cu caracter personal necesare indeplinirii
obligatiilor Directiei Generale de Evidentd a Persoanelor - Municipiul Bucuresti in calitate de
angajator, inclusiv date personale necesare in procesul de medicind a muncii. Gradul de
senzitivitate al acestor date cu caracter personal este mai ridicat.

TRANSFERUL DE DATE

Directia Generala de Evidentd a Persoanelor - Municipiul Bucuresti, in calitate de operator de
date cu caracter personal, nu transferd catre terli baze de date cu caracter personal ale
persoanelor fizice, cu exceptia situatiilor in care datele cu caracter personal sunt solicitate de
entitéti publice, in conditiile legii.

STOCAREA DATELOR
Datele sunt stocate in fisete, dulapuri, camera de arhivé etc. pe suport;
Letric (hartie, dosare, registre, registre acces cladire, etc.);
- Electronic ( servere, CD-uri, DVD-uri, memory-stick-uri, etc.)
Datele stocate sau arhivate trebuie protejate impotriva riscurilor de alterare in mod accidental
sau ilegal, de distrugerea, pierderea, modificarea, divuigarea neautorizatd sau de accesul
heautorizat.
Pentru toate zonele de stocare a datelor, vor fi dispuse masuri concrete de securitate fizica,
dupa caz:
v' Fisete, dulapuri etc. inchise — marcarea cu afise "Acces restrictionat’;
v Camere de arhivd — control acces (electronic), inclusiv monitorizare video si/sau EMF
(yale, lacat, gratii si folie securizatd pentru ferestre etc.) si completare de registru acces
(in toate cazurile);
v Nominalizarea salariatilor care au acces la datele cu caracter personal stocate/arhivate;
¥ Verificarea masurilor anti incendiu si asigurarea impotriva inundatiilor;
Masurile cibernetice de securitate vor viza solutii precum @ malware, “froien’”, spywares,
penetrare cibernetica etc.

CONDITH

Pentru realizarea operatiunilor de pseudonimizare, anonimizare sau stergere a datelor. in
anumite situatii individuale (decizii de impunere, somatii ori diverse acte procedurale), solicitérile
referitoare la datele cu caracter personal trebuie adresate detinatorilor legali ai bazelor de date
cu caracter personal (parteneri contractuali ai Directiei Generale de Evidenta a Persoanelor -
Municipiul Bucuresti ).

Solicitarea persoanei vizate trebuie sa fie transmisa in 48 de ore de la primire (cu celeritate)
citre CM.TIB. S A

MINORI}
Prevederile speciale referitoare la minori; orice prelucrare de date cu caracter personal ale
minorilor se va realiza numai In conditiile legii.

RECLAMATIE vs. NOTIFICARE DATE

In relatia cu clientii este important ca toti salariatii Directiei Generale de Evident a Persoanelor
- Municipiul Bucuresti sa poaté face distinctia dintre o reclamatie referitoare la serviciile prestate
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clientilor (si eventual, confinutul acesteia) unde intrd In functiune mecanismul de solutionare al
reclamatiilor si o plangere/notificare referitoare la datele cu caracter personal.

Pentru solutionarea solicitarilor referitoare 1a prelucrarea datelor cu caracter personal adresate
Directiei Generale de Evidenta a Persoanelor - Municipiul Bucuresti persoana vizata trebuie s3
facd dovada faptului c& a beneficiat de serviciile Directiel Generale de Evidentd a Persoanelor -
Municipiul Bucuresti.

In cazul in care notificarea se va dovedi intemeiata, in termen de 72 de ore, CM.T.I.B. va
informa Autoritatea de supraveghere. De asemenea, clientul se poate adresa direct Autoritatii
sau instantei de judecata, pentru apérarea drepturilor si libertatilor sale fundamentale.

C) DATE SENSIBILE
INFORMATII CU CARACTER GENERAL
La nivelul fiecarei structuri organizatorice a Directiei Generale de Evidentd a Persoanelor -
Municipiul Bucuresti se impune o revizuire a procedurilor si a instructiunilor de lucru pentru
asimilarea modificarilor legislative apdrute, inclusiv pentru cerintele Regulamentului (UE) nr.
679/2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date.

In toate cazurile, bazele de date continénd date cu caracter personal, arhivate pe suport
letric si pe suport electronic, trebuie pastrate conform termenelor legale si termenelor de
arhivare. Toti salariatii trebuie sa verifice ce categorii de date detin si, daca este cazul, s& ia
masurile ce se impun - securizare si arhivare, modificare, anulare sau distrugere etc.

In cazul in care detinerea anumitor date cu caracter personal nu este justificatd (expirare
termen de arhivare, incheiere campanie de marketing/vanzari etc.), ele trebuie modificate sau
anulate prin pseudonimizare sau anonimizare, ori distruse in cazul arhivelor lstrice fiind
potentiale brese de securitate.

Bazele de date electronice mentinute, care contin date cu caracter personai, vor fi
asigurate impotriva: incendiilor, inundatiei, furtului, utilizérii accidentale, malware, “trofen’,
spywares, penetrare cibernetica etc.

In procedura de arhivare electronica, se va evita redundanta (dublarea) bazelor de date

In cadrul Directiei Generale de Evidentd a Persoanelor - Municipiul Bucuresti exista/vor
exista structuri organizatorice care prelucreaza de date cu caracter personal ale clientului intern
(salariat) si ale clientului extern.

Directia Generala de Evidentd a Perscanelor - Municipiul Bucuresti detine si prelucreaza
datele personale ale angajatilor, obtinute in procesele de recrutare, angajare. executare si
incetare a contractetor individuale de muncd etc.

Datele personale ale salariatilor, atat cele in format electronic, cat si cele in format letric,
vor fi tratate cu maximé atentie (securizare arhive, restriclionarea accesului si controlul
saiariatilor care au acces si opereaza cu date cu caracter personal, eliberare adeverinte etc.);
datele cu caracter personal aflate pe suport letric {ex; fise post, dosar personal al salariatului
etc.) vor fi asigurate corespunzétor in fisete/ dulapuri, ce pot fi inchise cu cheie/ lacat, cu
mentiunea "Acces restrictionat’.

De asemenea, cu suportul IT, se impune securizarea aplicatilor, serverelor si
comunicatiilor utilizate, inclusiv a bazelor de date electronice.

Arhivarea documentelor de la Serviciul Resurse Umane pe suport lefric sau electronic va
fi efectuata pentru o perioada corespunzatoare, conform prevederilor legale in vigoare. Vor fi
implementate masuri de asigurare a datelor arhivate impotriva distrugeril, pierderii, modificarii,
divulgdrii neautorizate sau accesului neautorizat, in mod accidental sau ilegal.

v procedura de recrutare derulatd prin  Serviciul Resurse Umane presupune
consimtdmantul expres si neechivoc al candidatului anterior si In scopul participarii la procedura
de selectie. Acordul poate fi luat In baza unei declaratii sau a unui formular tipizat, predefinit.
Serviciul Resurse Umane va decide si va comunica formularul de acordare a consimtamantului;
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v datele personale ale salariatilor vor fi comunicate tertilor (institutii bancare, campanii de
marketing etc.) doar cu consimtdmantul prealabil al angajatilor, cu exceptia situatiilor expres
prevazute de lege (solicitdri scrise - politie, parchet, instants etc)

v orice prelucrare sau fransmitere, In orice mod, a datelor cu caracter personal care
excede obligatiei legale a angajatorului, presupune consimtdmantul prealabil al salariatului/
salariatilor.

O alta categorie de date cu caracter personal prelucrate sunt:
- state salarii,

- adeverinte venit,

- fise fiscale etc.

In prelucrarea acestor date se impune respectarea unor proceduri clare, care prevad
sau trebuie sad prevada securitatea operatiunilor, prin: desemnarea nominala a salariatilor care
au acces la aceste date, securizarea statiilor de lucru, a token-urilor si a aplicatiilor, acordarea
de parole etc. ‘

Si in acest caz, datele cu caracter personal, aflate pe suport letric sau electronic, vor fi
asigurate corespunzator in fisete/ dutapuri, ce pot fi inchise cu yald/ lacét, cu mentiunea "Acces
restrictionat”.

Arhivarea documentelor care contin aceste tipuri de date pe suport letric sau electronic
va fi facuta conform prevederilor legale in vigoare si procedurilor de arhivare, in incaperi
incuiate, cu acces limitat si monitorizat. Vor fi implementate méasuri de asigurare a datelor
arhivate Tmpotriva distrugerii, pierderii, modificarii, divulgrii neautorizate sau accesului
neautorizat, in mod accidental sau ilegal.

v Este recomandat a fi utilizat formularul pentru consimtdmantul angajatului

elaborat de Serviciul Resurse Umane cu mentiunea cd salariatul va trebui s3 indice clar

si neechivoc scopul pentru care si-a dat consimtamantul;

v Comunicatiile dintre Directia Generald de Evidenta a Persoanelor - Municipiul

Bucuresti si institutile bancare. in legéturd cu datele cu caracter personal se vor face

intr-un mod securizat. In principiu, vor fi utilizate canale de comunicare securizate,

fisiere criptate, token-uri etc.

Directia Generald de Evidentd a Perscanelor - Municipiul Bucuresti asigurd prelucrarea
datelor cu caracter personal in conditii de sigurantad prin implementarea de politici, proceduri,
echipamente si solufii software si hardware care sa elimine posibilitatea accesului neautorizat la
baze de date, comunicatii sau informatii ce contin date cu caracter personal ale persoanelor
fizice, client intern si/sau client extern,

In procedura de arhivare electronica, se va evita redundanta (dublarea) bazelor de date.

Din punct de vedere IT se vor implementa/actualiza politicile si procedurile de lucru
pentru conformarea la normele GDPR.

Totodatd, din punct de vedere tehnic se va asigura o politicd de dezvoltare a
capabilitatilor Directiei Generale de Evidentd a Persoanelor - Municipiul Bucuresti in sensul
reducerii .riscurilor prezentate de prelucrarea datelor, generate in special, in mod accidental
sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizatd sau de accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod'".

Directia Generala de Evidentd a Persoanelor - Municipiul Bucuresti detine si prelucreaza
date contractuale cuprinse in conventiile incheiate de Directia Generald de Evidentd a
Persoanelor - Municipiul Bucuresti cu partenerii sdi, persoane juridice sau persoane fizice
autorizate, in general.

Sub acest aspect sunt reglementate contractual, operatiunile de prelucrare a datelor cu
caracter personal;
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v La Incheierea contractelor se vor insera in cuprinsul acestora prevederi prin care se vor
stabili drepturi si obligatii ale partiior contractante referitoare la protectia datelor cu caracter
personal ori se va propune partenerilor Directiei Generale de Evidentd a Persocanelor -
Municipiui Bucuresti agrearea unor anexe tehnice;

v Actualizarea contractelor existente prin agrearea unor anexe tehnice care contin clauze
in concordanta cu prevederile GDPR;

v Oricare alta situatie referitoare la prevederile GDPR in raporiurile contractuale va avea
suportul structurilor mentionate anterior.

De asemenea, se va avea in vedere ¢a datele cu caracter personal ale persoanelor fizice care
sunt stocate si nu au acordul persoaneior conform GDPR, s& fie modificate sau anulate prin
pseudonimizare sau anonimizare, ori distruse, In cazul arhivelor letrice, acestea fiind potentiale
brese de securitate.

COMPARTIMENT SSM, PSI

Volumul mare de date cu caracter personal este colectat Tn procesul de medicing a
muncii si contine date ale clientului intern. salariati ai Directiei Generale de Evidentd a
Persoanelor - Municipiul Bucuresti,

Avand in vedere c& datele de medicind a muncii sunt extrem de senzitive, masurile
trebuie s& prevada:

v prin contractul/actele aditionale incheiate cu prestatorul de servicii de medicing a muncii,
respectarea prevederilor GDPR (UE) nr. 679/ 20186;

v salariatii Directiel Generale de Evidentad a Persoanelor - Municipiul Bucuresti cu atributii
SSM trebuie nominalizati si monitorizati pentru ca datele cu caracter personal ale angajatilor
Directiei Generale de Evidentd a Perscanelor - Municipiul Bucuresti s& fie utilizate potrivit
scopului;

v statille de lucru (PC) care stocheazd baze de date senzitive s3 aibd un acces si o
utilizare controlate,
v fisierele contindnd date senzitive vor trebui securizate individual, prin paroie complexe,

astfel incat datele sa nu fie distruse sau comunicate ilegal, in mod accidental sau intentionat;

v de asemenea, datele cu caracter personal aflate pe suport letric/ CD/ DVD/ memory-
stick vor fi asigurate corespunzator n fisete/ dulapuri, ce pot fi inchise cu cheie/ lacét cu
mentiunea "Acces restrictionat”.

v camerele (birouri) de fucru vor fi asigurate impotriva efractiei.

Serviciul prevenire, protectie si PS8! va asigura suportul n mentinerea masurilor PSI
implementate, cu precddere arhive.

INFORMAREA PUBLICULUI

In vederea informarii persoanelor care apeleaza la servicile Directiei Generale de
Evidentd a Persoanelor - Municipiul Bucuresti, vor fi transmise afise de comunicare/atentionare
cu privire la intrarea n vigoare a Regulamentului, in foate spatiile Directiel.

Informarea publicului referitoare la intrarea In vigoare a Regulamentului va fi disponibila
sl pe site-ul Directiei Generale de Evidentd a Perscanelor - Municipiul Bucuresti sau prin
intermediul salariatilor.

INFORMAREA SALARIATILOR
Va fi asigurata prin e-mail.
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D) CUM VERIFICAM CONFORMITATEA?
RESPONSABILITATEA
Responsabilitatea este elementul definitoriu al conformarii: responsabilitatea se demonstreazd
prin dovezi oblective,
Intr-o prima etap&, se impune implementarea de masuri de informare, instruire si constientizare
— client intern (si client extern).
In a doua etapa, sunt analizate procesele derulate In cadrul fiecarei structuri.
Atunci cand sunt prelucrate date cu caracter personal, verificati:

v Instruirea salariatilor pe care ii coordonati (PV arhivat in cadrul structurii);

v Existenta si respectarea procedurilor; Tn cazul in care se impune, revizuiti procedurile;

v Limitarea fluxului de date cu caracter personal, la "strictuf necesar’ pentru executarea
activitatii; acest aspect trebuie avut in vedere si la incheierea contractelor:

v Limitarea numarului de salariati care au acces la date cu caracter personal, precum si a
celor care prelucreaza date cu caracter personal;

v Determinati care salariati prelucreazd date cu caracter personal si ce fel de date

prelucreaza (cat de senzitive sunt acele date), precum si daca sunt transferate sau receptionate
date cu caracter personal ale persoanelor fizice;

v Pastrati dovezi ale prelucrarii conform politicilor, procedurilor, normelor si instructiunitor
in vigoare;

v Cum sunt arhivate datele electronice si cele in format letric si care este pericada de
arhivare:

v Securitatea fizicd a spatiilor de lucru/birouri etc. - yale, extinctoare, senzori miscare si
anti incendiu, camere video. control acces, extinctoare ete., dupa caz;

v Respectarea politicilor si procedurilor IT comunicate.

Atunci cand considerati ¢cd masurile luate nu acoperd toate riscurile potentiale la adresa
securitatii prelucrdrii datelor cu caracter personal ale persoanelor fizice — salariati, clienti si/sau
furnizorilor, dati-va réspunsul la urmatoarele 3 intrebdri, valabile in toate cazurile:

» Masurile tehnice si organizatorice existd si sunt adecvate? In caz contrar va rugadm s& va
adresati superiorului ierarhic sau cu e-mail cdtre DPO.

« Masurile tehnice si organizatorice sunt utilizate? Aspectele de organizare
(instruire/informare, verificarea respectarii instructiunilor/procadurilor) tin de seful locuiu
de munca, iar cele tehnice de zonele: IT sau departamentul GDPR.

= Masurile tehnice si organizatorice functioneazd asa dupa cum au fost proiectate ? In caz
contrar identificati cauza si dati dispozitile necesare sau va adresati structurii tehnice
abilitate ori transmiteti un e-mail.

CODUL DE CONDUITA
Prin textul Regulamentului sunt Tncurajate demersuri pentru;
¢ Realizarea de Coduri de conduitd ce reprezintd norme de implementare a GDPR,
elaborate de asociatii organizationale sau alte organisme care reprezintd categorii de
operatori sau de persocane imputernicite de operatort
* Instituirea de Mecanisme de certificare in domeniul protectiei datelor, precum si sigilii si
marci In acest domeniu, care s& permitd demonstrarea faptului ca operatiunile de
prelucrare efectuate de operatori si de persoanele Tmputernicite de operatori respecta
Regulamentul.
Normele de conduité profesionald prevazute de Codul de conduitd sunt obligatorii pentru toate
persoanele care lucreazd In cadrul institutiei.
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RESPONSABILUL CU PROTECTIA DATELOR

Conform Regulamentului acesta trebuie numit si comunicat intern si extern, inclusiv n relatia cu
Autoritatea de Supraveghere.

La nivelul Directiei Generale de Evidentd a Persoanelor - Municipiul Bucuresti, responsabilul cu
protectia datelor va fi nominalizat si comunicat de catre persoana imputemicitd — C.M.T.L.B.
SA..

Atributiile responsabilului cu protectia datelor sunt:

¢ Informare si consiliere interna cu privire la dispozitiile Regulamentului

¢ Monitorizarea respectérii RGDP in cadrul Directiei Generale de Evidentd a Persoanelor
- Municipiul Bucuresti
Consiliere in evaluarea impactului asupra datelor (analiza de risc/de impact)
Cooperare cu Autoritatea de supraveghere

¢ Deschiderea unui registru unic de incidente privind protectia datelor cu caracter
personal n cadrul Directiei Generale de Evidentd a Persoanelor - Municipiul Bucuresti

« Efectuarea de evaludri si audituri interne in cadrul Direcliei Generale de Evidenta a
Persoanelor - Municipiul Bucuresti

EVALUARE SI CONTROL

Evaluarea va fi efectuatad prin misiuni de audit intern si extern. Este de mentionat faptul
c8, in afara auditurilor externe de certificare si a celor de supraveghere, pot exista si audituri
solicitate de partenerii contractuali ai Directiei Generale de Evidenta a Perscanelor - Municipiul
Bucuresti.

Scopurile auditului vor fi © evaluarea impactului masurilor implementate de Directia
Generald de Evidentd a Persoanelor - Municipiul Bucuresti asupra prelucrarii datelor cu caracter
personal. respectiv modul de gestionare a riscurilor din acest domeniu, precum si calitatea
actului de control.

In final, mentionadm faptul c& nici o masurad de securitate nu este 100% sigurd, ins3 un
mix de masuri tehnice si organizatorice, monitorizate constant, pot limita semnificativ expunerea
la risc & Directiei Generale de Evidentd a Persoanelor - Municipiul Bucuresti in ceea ce priveste
prelucrarea datelor cu caracter personal ale persoanelor fizice.

Acest Regulament intern abordeazd intrarea in vigoare a Regulamentului GDPR si
identificarea potentialelor zone de risc in activitatea curentd a Directiei Generale de Evidentd a
Persoanelor - Municipiul Bucuresti,

DIRECTIA EVIDENTA PERSOANELOR DIRECTIA STARE CIVILA
DIRECTOR EXECUTIV ADILINCT DIRECTOR EXECUTIV ADJUNCT
= c

&
F
i

DIRECTIA Fr "“"\"OMf;C.-r A

SERVICIUL RESURSE UMANE BIROUL JUR!DJ_C(/; SERVICIUL RELATH PUBLICE |
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