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CAPITOLUL |
DISPOZITII GENERALE

Sectoarele si locurile in care sunt gestionate documente care contin informatii clasificate
sau date cu caracter personal, sunt protejate fizic impotriva accesului neautorizat conform
prevederilor Hotararii Guvernului nr. 585 din 13.06.2002 pentru aprobarea Standardelor
nationale de protectie a informatiilor clasificate in Roméania si a Regulamentului (UE) nr. 679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE. De asemenea,
accesul persoanelor in obiectivele institutiei se va face si cu respectarea prevederilor Legii nr.
544 din 2001 privind liberul acces la informatiile de interes public.

Masurile de protectie fizica a incaperilor si locurilor unde se pastreazad sau se
manipuleaza documente care contin informatii clasificate sau date cu caracter personal, se
stabilesc in functie de tipul zonelor existente in cele doua obiective ale D.G.E.P.M.B.

CAPITOLUL Il

ZONELE ADMINISTRATIVE SI ZONELE GDPR
STABILITE SI ADMINISTRATE IN CADRUL D.G.E.P.M.B.
La nivelul institutiei sunt stabilite, in functie de documentele utilizate, zonele/ incaperile
in care acestea sunt elaborate, gestionate, manipulate sau arhivate.
La nivelul D.G.E.P.M.B. exista 2 tipuri de zone :
1. Zonele administrative sunt zonele in cadrul cdrora sunt utilizate documete clasificate
de nivel secret de serviciu si trebuiesc gestionate conform prevederilor Hotararii
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Guvernului nr. 585 din 13.06.2002 pentru aprobarea Standardelor nationale de protectie
a informatiilor clasificate in Romania;

2. Zonele GDPR sunt zonele in cadrul carora sunt utilizate documente care contin date cu
carcater personal si trebuiesc gestionate conform Regulamentului (UE) nr. 679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Accesul in zonele administrative sau zonele GDPR este permis exclusiv persoanelor
abilitate, cu respectarea principiului “nevoii de a cunoaste”.

Astfel “Zonele administrative”, unde pot fi concentrate documente care contin
informatii secrete de serviciu, sunt incaperile din cadrul obiectivului din str. Bibescu Voda nr. 1,
sector 4. Aceste zone sunt marcate conform prevederilor legale cu marcaje “ZONA
ADMINISTRATIVA «.

Tot in cadrul acestui obiectiv exista si Zone GDPR in cadrul carora se lucreaza cu date
cu caracter personal.

La nivelul obiectivului din Bul Dimitrie Cantemir nr. 1, sector 4, exista doar Zone GDPR
in cadrul carora se lucreaza cu date cu caracter personal (economic, juridic, resurse umane,
administrativ si IT.)

CAPITOLUL 1l

ACCESUL PERSONALULU! D.G.E.P.M.B.
IN ZONELE ADMINISTRATIVE

Accesul personalului care isi desfasoara activitatea in sediul din str. Bibescu Voda nr. 1,
sector 4., apartinand D.G.E.P.M.B., se face numai prin punctul de control - acces, pe baza
legitimatiei de serviciu.

Accesul acestui personal, in zonele administrative din cadrul obiectivului, se realizeaza
in baza autorizatiei de acces corespunzatoare pentru clasa si nivelul de secretizare al
documentelor care contin informatii clasificate, necesare indeplinirii atributiunilor de serviciu (la
nivelul D.G.E.P.M.B. nivelul de secretizare aprobat pentru documentele clasificate este de
secret de serviciu).

Acordarea si intocmirea autorizatilor de acces se face de catre Functionarul de
securitate, la propunerea conducatorului nemijlocit al persoanei vizate, cu aprobarea
Directorului Executiv al D.G.E.P.M.B., conform prevederilor H.G. 781/2002 privind protectia
informatiilor secret de serviciu.

Accesul personalului institutiei, neautorizat sa lucreze cu documente clasificate, se va
face in obiectivul din str. Bibescu Voda nr. 1, sector 4 numai pe baza legitimatiei de serviciu si
a ecusonului care indica directia, serviciul, biroul sau compartimentul de specialitate din care
face parte persoana respectiva.

Se interzice personalului institutiei, accesul in cadrul acestui obiectiv cu aparate de
fotografiat, filmat, inregistrare audio-video, de copiat sau de comunicare la distanta. De
asemenea, telefoanele performante vor fi folosite numai in scopuri personale si intr-un mod cét
mai limitat.
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CAPITOLUL IV

ACCESUL PERSOANELOR DIN AFARA D.G.E.P.M.B.
IN ZONELE ADMINISTRATIVE

Accesul persoanelor din afara institutiei, este permis in obiectivul din str. Bibescu Voda
nr. 1, sector 4, numai prin punctul de control-acces pe baza urmétoarelor documente:

- Legitimatia de serviciu care va atesta apartenenta persoanei respective la o institutie
publica sau la o firma privat3,

- Cl sau CIP pentru a-i fi inregistrate de catre agentul de paza in Registrul de acces

persoane datele personale;

- Ecusonul eliberat de personalul firmei de paza.

Pentru persoanele care participd la diferite activitdti comune (convocéri, instructaje,
schimburi de experien{d, ceremonii, prestari servicii, etc.) accesul se face pe baza tabelului
nominal intocmit de serviciul/compartimentul organizator, avizat de céatre Functionarul de
securitate si aprobat de Directorul Executiv sau inlocuitorul legal al acestuia.

Corespondentii de presa, fotografii, operatorii radio si de televiziune au acces pe baza
legitimatiei de acreditare in specialitate, buletinului /cartii de identitate si a tabelului nominal
aprobat de seful institutiei sau inlocuitorul legal al acestuia.

Pentru cetatenii straini, accesul se aproba numai de catre seful D.G.E.P.M.B. sau
inlocuitorul legal al acestuia, dupa consultarea Functionarului de securitate.

Militarii, studentii si elevii au acces numai in baza carnetului de serviciu (legitimatia de
serviciu, carnetul de student, carnetul de elev) sau ordinul de serviciu, a Cl sau CIP si a
ecusonului eliberat de personalul de paza. Cand sunt mai multe persoane se intocmeste de
serviciul/compartimentul organizator un tabelului nominal, avizat de catre Funciionarul de
securitate si aprobat de Directorul Executiv sau inlocuitorul legal al acestuia.

Accesul persoanelor la serviciile/compartimentele din cadrul D.G.E.P.M.B., cu exceptia
celor care au acest drept, se face numai cu aprobarea Directorului Executiv al D.G.E.P.M.B..

in afara programului de lucru, pentru cazuri de urgenta, accesul persoanelor care nu au
acest drept va fi permis numai cu aprobarea conducerii institutiei si numai insotite de un
reprezentant al D.G.E.P.M.B.

Persoanele din afara institutiei se inscriu in Registrul de acces persoane aflat la
agentul de paza de la intrarea in obiectivul din str. Bibescu Voda nr. 1, sector 4.

Dupa inregistrarea acestora in Registrul de acces persoane, acestea vor purta
obligatoriu la vedere un ecuson si vor fi conduse permanent de un insotitor, numai in locul si la
persoana pentru care s-a dat aprobarea, precum si de [a aceasta pana la iesirea din institutie.

Este interzis accesul in institutie a persoanelor care au asupra lor armament, munitii,
substante toxice si explozive, ori alte materiale si instrumente ce pot pune in pericol viata,
integritatea corporala ori sanatatea personalului propriu sau patrimoniul D.G.E.P.M.B.

Fac excepiie persoanele care detin armament si munitii, pe timpul executarii masurilor
de protectie a personalitatilor si care au acest drept prin lege, precum si cele care transporta
corespondenta secreta.

La intrarea 1n institutie, toate persoanele, cu exceptia Primarului General,
Viceprimarilor, Secretarului General P.M.B., Ministrului Administratiei si Internelor, Secretarilor
de stat, persoanele care ii insotesc pe acestia, precum si seful D.G.E.P.M.B. si adjunctii
acestuia, trebuie sa prezinte neconditionat, personalului de serviciu din punctul de control-
acces (agentului de paza), documentele de acces, dupa cum urmeaza:

- personalul propriu al unitatii si cel cu drept de acces - legitimatia de serviciu;
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- persoanele din alte servicii al Consiliului General sau Primariei Generale -
legitimatie de serviciu si buletinul de identitate/carte de identitate/ordin de serviciu;

- persoanele din afara institutiei - buletin de identitate/carte de identitate sau
pasaport si legitimatia de serviciu,;

- cetatenii straini sau romani cu domiciliul in strainatate - pasaport/carte de identitate
sau permis de sedere.

La iegirea din unitate a persoanei din afara institutiei, personalul de serviciu va retine
ecusonul.

CAPITOLUL V
ACCESUL ANGAJATILOR ECONOMICI CARE EFECTUEAZA LUCRARI DE
CONSTRUCTII, REPARATII SAU INTRETINERI IN CADRUL ZONELOR ADMINISTRATIVE

Accesul angajatilor agentilor economici care efectueaza lucrari de constructii, reparatii si
intretinere a cladirilor si instalatiilor in zonele administrative, se realizeaza pe baza de tabel
nominal $i numai dupa ce sunt prezentate Cl| de catre fiecare persoand in parte si exista
aprobarea conducatorului institutiei.

Tabelul nominal de acces al personalului care efectueaza lucrari de constructii, reparatii
sau intretineri in cadrul zonelor administrative din institutie, se avizeaza de catre Functionarul
de securitate, la solicitarea Serviciului Administrativ, cu aprobarea Directorului Executiv sau
inlocuitorul legal al acestuia.

Tabelul nominal va fi valabil doar pe durata executarii lucrarilor. La terminarea lucrarilor,
tabelele nominale de acces temporar vor fi retrase de catre Serviciul Relatii cu publicul si
predate la compartimentul care le-a eliberat.

Angajatii agentilor economici vor fi insotiti, pe toata durata executarii lucrarilor, de catre o
persoana din compartimentul beneficiar al serviciilor solicitate sau de la Serviciu Administrativ.

Accesul angajatilor agentilor economici in alte locuri decét cele stabilite pentru a-
si desfasura activitatea, este strict interzis.

La inceperea lucrarilor, angajatii agentilor economici vor fi instruiti privind accesul si
locurile in care se efectueaza lucrarile, de catre Functionarul de securitate.

CAPITOLUL VI

ACCESUL PERSOANELOR DETASATE, AFLATE iN PRACTICA DE
DOCUMENTARE, STAGIU, SCHIMB DE EXPERIENTA
iN ZONELE ADMINISTRATIVE

Persoanele aflate in practica de documentare, stagiu de instruire, schimb de experienta,
au acces, pe baza tabelelor nominale de acces, numai in locurile stabilite de catre conducatorul
unitatii.

Tabelele de acces, pentru aceasta categorie de persoane, vor fi intocmite de catre
Serviciul Resurse Umane, avizate de Functionarul de securitate si aprobate de Directorul
Executiv, la solicitarea servicillor/compartimentelor organizatoare si vor avea valabilitate pe
toata durata detasarii, practicii sau stagiului.

La terminarea perioadei detasarii, practicii sau stagiului, tabelele vor fi retrase de catre
serviciile/compartimentele organizatoare si predate Serviciului Resurse Umane.
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DISPOZITII FINALE

Persoanele care solicitd angajarea in munca, primirea in audienta ori care doresc si
depuna petitii, memorii sau reclamatii, vor fi primite in afara zonelor de securitate si/sau zonelor
administrative, in locuri special amenajate, cu aprobarea conducatorului institutiei.

Reprezentantii institutiilor, care, potrivit competentelor legale, au atributii de coordonare
si control pe linia protectiei informatiilor clasificate au acces la obiectivele, sectoarele si locurile
in care sunt gestionate documente care contin informatii clasificate, pe baza legitimatiei de
serviciu si a delegatiei speciale (de serviciu), semnaté de catre conducatorul autorittii pe care o
reprezinta.

Evidenta ecusoanelor de acces si a altor insemne va fi tinutd de catre Functionarul de
securitate sau Seful Serviciului Relatii Publice.

Dispozitifle prezentului Regulament, dupa aprobarea de cétre Directorul Executiv, vor fi
aduse la cunostintd intregului personal al institutiei (Anexa Tabelul nominal cu intrequl personal
al D.G.E.P.M.B.) si reprezentantilor firmei S.C. Integrat SSP Delta Security de cétre Serviciul
Relatii Publice.

Functionar de securitate
DIRECTOR EXECUTIV AQJUN&T

Sef Serviciu Relatii Publice Sef Serviciu Re_surse Umane

AVIZAT,
Sef Birou Jurigis -

intocmit/Redactat

.
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